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1 Einleitung
1.1 Uberblick

Die Bundesnotarkammer ist ein qualifizierter Vertrauensdiensteanbieter i. S. d. Art. 3 lit. 20 der
elDAS-Verordnung. Angebotene Vertrauensdienste sind qualifizierte Zertifikate fur elektronische
Signaturen (QCert for ESig), qualifizierte Zertifikate fiir elektronische Siegel (QCert for ESeal),

die Verwaltung von elektronischen Fernsignatur- und Siegelerstellungsgeraten (SSAS) sowie

qualifizierte elektronische Zeitstempel (QTimestamp).

Die Bundesnotarkammer wird in der deutschen Vertrauensliste der EU (engl. Trusted List) als
Anbieterin qualifizierter Vertrauensdienste gefiihrt. Diese Liste gibt Auskunft zu den Anbietern und
Diensten, die ihre Ubereinstimmung mit den gesetzlichen Vorgaben der eIDAS-Verordnung sowie
den einschlagigen ETSI-Normen gegeniiber anerkannten Konformitatsbewertungsstellen

nachgewiesen haben.
1.2 Uber dieses Dokument

Dieses Dokument beschreibt die Zertifikatsrichtlinie (engl. Certificate Policy, im Folgenden CP
genannt) der vom Vertrauensdiensteanbieter Bundesnotarkammer (kurz: der VDA BNotK)
angebotenen Vertrauensdienste und stellt die Anforderungen und Vorgaben fiir die vom VDA BNotK

betriebenen Public Key Infrastructure (kurz: die PKI) dar.

Die Gliederung der Zertifikatsrichtlinie basiert auf dem Standard RFC 3647, um einen Vergleich mit

den Zertifikatsrichtlinien anderer Vertrauensdiensteanbieter zu erleichtern.

MaBgeblich ist allein die deutsche Fassung dieser Zertifikatsrichtlinie. Bei Abweichungen zwischen
der deutschen und der englischen Fassung dieses Dokuments gilt daher ausschlieBlich die deutsche

Fassung.

Fur das Verhaltnis zwischen dem VDA BNotK und dem Zertifikatsinhaber bzw. dem vertrauenden
Dritten sind ausschlieBlich die vertraglichen, nutzungsrechtlichen oder gesetzlichen Bestimmungen
maBgeblich. Die Zertifikatsrichtlinie gilt erganzend und nachrangig zu den Allgemeinen Geschafts-
bedingungen des VDA BNotK. Diese sind unter folgender Adresse abrufbar:
https://zertifizierungsstelle.bnotk.de/agb.

Soweit nicht anders ausdriicklich vereinbart, beinhaltet die Zertifikatsrichtlinie keine Zusicherungen,

Garantien oder Gewahrleistungen.
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1.3 Name und Kennzeichnung des Dokuments

Dokumentenname: Zertifikatsrichtlinie des VDA BNotK

Kennzeichnung (OID): 1.3.6.1.4.1.41460.5.1.1.1.2

Version: 2.0
1.4 PKl-Teilnehmer
1.4.1 Zertifizierungsstelle

Die Zertifizierungsstelle (auch die Certificate Authority — kurz die CA) stellt Zertifikate aus und

erteilt AusklUnfte zu deren Status.

Der VDA BNotK gibt derzeit folgende Arten von qualifizierten Zertifikaten aus:

Qualifizierte Signaturzertifikate fir natirliche Personen,
Qualifizierte Siegelzertifikate fur juristische Personen,

Dienstezertifikate sowie

vV v v Vv

Qualifizierte elektronische Zeitstempel.

Nicht-qualifizierte Zertifikate sind nicht erfasst.
1.4.2 Registrierungsstelle

Die Registrierungsstelle (auch Registration Authority — kurz die RA) identifiziert und authentifiziert
die Zertifikatsinhaber und Antragsteller. Sie erfasst und priift Antrage auf Erbringung von Vertrau-
ensdienstleistungen durch die Zertifizierungsstelle. Die Aufgaben der Registrierungsstelle nimmt der
VDA BNotK selbst wahr. Antrage auf Widerruf eines von der Zertifizierungsstelle ausgegebenen

Zertifikates werden ebenfalls von der Registrierungsstelle erfasst, geprift und an die Zertifizierungs-

stelle weitergeleitet.

1.4.3 Antragsteller und Zertifikatsinhaber

Antragsteller (auch Subscriber) sind natirliche Personen, die von der Zertifizierungsstelle ausgege-
bene Zertifikate beantragen.

Zertifikatsinhaber (auch Subject) sind natirliche oder juristische Personen, auf die die ausgegebenen
Zertifikate ausgestellt wurden.

Die Identitat des Zertifikatsinhabers ist mit dem Zertifikat und dem zugehdrigen Schllsselpaar
verknUpft. Antragsteller und Zertifikatsinhaber sind bei qualifizierten Zertifikaten fiir elektronische

Signaturen (ausgestellt nach policy QCP-n-gscd) personenidentisch.
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Bei qualifizierten Zertifikaten fir elektronische Siegel (ausgestellt nach policy QCP-I-gscd) ist der
Zertifikatsinhaber eine juristische Person und der Antragsteller eine natirliche Person, die vertre-

tungsberechtigt fir die juristische Person ist.

Der VDA BNotK vergibt Zertifikate nur im Rahmen seines durch die Bundesnotarordnung
festgelegten Aufgabenbereichs (gemal3 § 78 BNotO). Hierzu zahlt insbesondere die Unterstlitzung
der Notare im Bereich des elektronischen Rechts- und Behordenverkehrs sowie der Betrieb des
Videokommunikationssystems gemaB § 78p BNotO. Der VDA BNotK behdlt es sich vor, Zertifikate
an weitere berechtigte natirliche oder juristische Personen im beruflichen Umfeld des deutschen

Notariats oder der deutschen Justiz auszugeben.

Eine Ausgabe von Zertifikaten an Mitarbeiter der Bundesnotarkammer K. d. 6. R. als Zertifikatsnutzer

erfolgt, wenn und soweit dies erforderlich ist.

144 Endanwender

Endanwender (auch End-User) sind alle Personen, die autorisiert sind, einen Signatur- oder
Siegelvorgang auszuldsen.

Endanwender des Schlissels eines qualifizierten Signaturzertifikats (Signaturschlissel) fur
natirliche Personen ist ausschlieBlich der Zertifikatsinhaber.

Endanwender des Schlissels eines qualifizierten Siegelzertifikats (Schlussel fir die Siegelerstellung)
fur juristische Personen sind der vertretungsberechtigte Antragsteller sowie natirliche Personen,
die durch den Zertifikatsinhaber dazu berechtigt werden, einen Siegelvorgang auszul&sen.

1.4.5 Vertrauende Dritte

Vertrauende Dritte (auch Relying Parties) sind naturliche oder juristische Personen oder sonstige
Dritte, wie bspw. Behdrden, die sich auf die Vertrauenswirdigkeit der von dem VDA BNotK

ausgegebenen Zertifikate verlassen.

1.5 Verwendung von Zertifikaten

» Zertifikate fur elektronische Signaturen flr nattrliche Personen

Signaturzertifikate, die dieser Zertifikatsrichtlinie unterliegen, diirfen die Zertifikatsinhaber grund-
satzlich nur fur berufliche Zwecke verwenden. Die Zertifikatsinhaber sind dafiir verantwortlich, dass
die von dem VDA BNotK ausgegebenen Zertifikate im Einklang mit den vertraglichen und

gesetzlichen Bestimmungen verwendet werden. Der VDA BNotK Gbernimmt keine Haftung fiir den

Fall, dass ein Zertifikatsinhaber ein Zertifikat zu anderen als beruflichen Zwecken nutzt.
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» Zertifikate fir elektronische Siegel fir juristische Personen

Siegelzertifikate, die dieser Zertifikatsrichtlinie unterliegen, diirfen die Antragsteller oder weitere
Endanwender grundsétzlich nur fir berufliche Zwecke verwenden. Die Antragsteller sind dafiir
verantwortlich, dass die von dem VDA BNotK ausgegebenen Zertifikate im Einklang mit den
vertraglichen und gesetzlichen Bestimmungen verwendet werden. Der VDA BNotK tGibernimmt
keine Haftung flr den Fall, dass ein Endanwender ein Zertifikat zu anderen als beruflichen Zwecken

nutzt.
Hiervon abweichende Regelungen beddirfen der schriftlichen Vereinbarung mit dem VDA BNotK.
Weitere Regelungen sind in dem zum Zertifikat gehdrenden Zertifizierungskonzept beschrieben.

1.5.1 Verwendung von Dienstezertifikaten

Zur Erbringung von Vertrauensdiensten gemaB elDAS nutzt der VDA BNotK Dienstezertifikate flir
den internen Gebrauch. Die Ausstellung erfolgt durch den VDA BNotK.

Dienstezertifikate finden in den folgenden Fallen Anwendung:

» CA-Zertifikate zur CA- und Zertifikatserstellung,
» Signatur von Statusauskinften (OCSP),

» Signatur von Zeitstempeln.

1.6 Verwaltung der Zertifikatsrichtlinie

Diese Zertifikatsrichtlinie wird durch die Zertifizierungsstelle der Bundesnotarkammer verwaltet.
Das Dokument wird regelmaBig, mindestens alle zwolf Monate, Gberpriift und ggf. aktualisiert.
Eine Uberpriifung erfolgt insbesondere bei einer Anderung der Rechtslage sowie bei der Anderung
betrieblicher Ablaufe. Die Verantwortung liegt beim Leiter der Zertifizierungsstelle der Bundesnotar-

kammer oder, wenn dieser verhindert ist, bei seinem designierten Stellvertreter.

Im Falle einer Anderung wird die geadnderte Fassung auf der Internetseite des VDA BNotK
(unter https://zertifizierungsstelle.bnotk.de/veroeffentlichungen) veréffentlicht und

durch die Vergabe einer neuen Versionsnummer kenntlich gemacht.

Vor einer Veroffentlichung ist zunachst die Freigabe durch die Geschaftsleitung des VDA BNotK
erforderlich.
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Den fir die Verwaltung zustandigen Ansprechpartner kénnen Sie unter folgender Adresse erreichen:

Zertifizierungsstelle der Bundesnotarkammer
z. Hd. des Leiters der Zertifizierungsstelle
Anton-Wilhelm-Amo-Strale 34

10117 Berlin

Tel.: +49 (2 21) 27 79 35-0
E-Mail: zs@bnotk.de

1.7 Definitionen und Abkiirzungen

Begriff Beschreibung

AGB Allgemeine Geschéftsbedingungen der Zertifizierungsstelle der
Bundesnotarkammer

BNetzA Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Ei-

senbahnen. Sie ist die Aufsichtsstelle des VDA BNotK.

CA/Certificate Authority Siehe Abschnitt 1.4.1 Zertifizierungsstelle

CP Certificate Policy des VDA BNotK

CPS Certification Practice Statement des VDA BNotK

DSGVO Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates

vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

elDAS-Verordnung Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Ra-
tes vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauens-
dienste fur elektronische Transaktionen im Binnenmarkt und zur Aufhe-

bung der Richtlinie 1999/93/EG

geandert durch VERORDNUNG (EU) 2024/1183 des Europaischen Parla-

ments und des Rates vom 11. April 2024 zur Anderung der Verordnung
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Begriff

Beschreibung

(EU) Nr. 910/2014 im Hinblick auf die Schaffung des europaischen

Rahmens fiir eine digitale Identitat

Endanwender (End-User)

Personen, die autorisiert sind, einen Signatur- oder Siegelvorgang

auszuldsen. Siehe 1.4.4

Konformitatsbewertungs-

Unabhéngige Priifstelle, die die Anforderungen aus ETSI EN 319 403 und

stelle ISO/IEC 17065 erfiillt.

LDAP Lightweight Directory Access Protocol

OCSP Online Certificate Status Protocol - Online-Dienst zur Abfrage der Validitat
der von dem VDA ausgegebenen Zertifikate

PKI Public Key Infrastructure

QCP-n Qualifizierte Zertifikatsrichtlinie fir qualifizierte Zertifikate, die an natirli-
che Personen ausgegeben werden

QCP-n-gscd Qualifizierte Zertifikatsrichtlinie fur qualifizierte Zertifikate, die an natrli-
che Personen ausgegeben werden, die tber einen privaten Schlissel fur
den zertifizierten 6ffentlichen Schlissel in einer QSCD verfligen

QSCD qualifizierte elektronische Signaturerstellungseinheit i. S. d. Art. 3 lit. 23

elDAS-Verordnung

RA/Registration Authority

Siehe Abschnitt 1.4.2 Registrierungsstelle

Root-CA

Oberste Zertifizierungsinstanz einer PKI

Qualifizierter Vertrauens-

diensteanbieter

Anbieter von einem oder mehreren qualifizierten Vertrauensdiensten,
dem von der Aufsichtsstelle der Status eines qualifizierten Anbieters ver-

liehen wurde (entsprechend Art. 3 Nr. 20 eIDAS-VO)
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Begriff Beschreibung

Vertrauende Dritte Natdrliche oder juristische Personen oder sonstige Dritte, die sich auf die
(Relying Party) Vertrauenswiirdigkeit der von dem VDA BNotK ausgegebenen Zertifikate

verlassen (siehe Abschnitt 1.4.5)

Verzeichnisdienst PKI-Dienstleistung zum Online-Abrufen von Informationen, wie Zertifika-

ten und Sperrlisten

VDA Vertrauensdiensteanbieter (Trust Center Provider)
VDG Vertrauensdienstegesetz
Zertifikat qualifiziertes Zertifikat fir elektronische Signaturen i. S. d. Art. 3 Nr. 15

elDAS-Verordnung

Zertifikatsinhaber (Subject) | Natirliche oder juristische Person, auf die das ausgegebene Zertifikat aus-

gestellt wurde. Siehe Abschnitt 1.4.3 .

Zertifikatsrichtlinie (CP) Die Zertifikatsrichtlinie (engl. Certificate Policy) stellt die Anforderun-
gen und Vorgaben fiir die vom VDA BNotK betriebenen Public Key Inf-

rastructure (kurz: die PKI) dar.

Zertifizierungskonzept (CPS) | Das Zertifizierungskonzept (engl. Certificate Practice Statement) fir
qualifizierte elektronische Signaturen und qualifizierte elektronische
Siegel stellt die Anforderungen und Vorgaben des VDA BNotK an das

Verfahren zur Ausgabe, der Verwaltung, dem Widerruf sowie der

Erneuerung der von ihr ausgegebenen qualifizierten Zertifikate dar.

1.8 Ubertragung von Aufgaben an Dritte
Der VDA BNotK kann Teilaufgaben an Partner oder externe Anbieter (sog. Dritte) auslagern.

Die Ubertragung von Aufgaben an Dritte erfolgt auf der Grundlage und nach MaBgabe einer privat-
rechtlichen Vereinbarung. Die vertraglichen Vereinbarungen gewahrleisten, dass die aus der
Aufgabenibertragung resultierenden gesetzlichen Anforderungen und die Regelungen der
Zertifikatsrichtlinie (CP), des Zertifizierungskonzepts (CPS) sowie der jeweils geltenden Sicherheits-
konzepte des VDA BNotK eingehalten werden. Die Vertrage mit den Dritten enthalten zudem die
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Verpflichtung, an internen und externen Audits mitzuwirken sowie Kontrollbesuche der zustandigen
Aufsichtsbehorde zu ermdglichen. Die Aufgaben und Pflichten der Dritten sind in der jeweiligen

vertraglichen Vereinbarung festgelegt.

Die Dritten verpflichten sich, zur Erflllung der Ihnen vom VDA BNotK Ubertragenen Aufgaben
ausschlieBlich zuverlassige, ausreichend geschulte und fachkundige Mitarbeiter einzusetzen.

Der VDA BNotK hat die Mdglichkeit unzuverlassige Mitarbeiter des beauftragten Dritten aus dem
Prozess auszuschlieBen. Er hat das Recht, die vorhandenen Dokumentationen zur Zuverlassigkeit

und Fachkunde des eingesetzten Personals einzusehen.

Der VDA BNotK hat in den folgenden Bereichen (teilweise) Aufgaben auf Dritte Gibertragen:

» Sperrdienst-Hotline

Die Annahme und Bearbeitung telefonischer Widerrufsverlangen fir fortgeschrittene und
qualifizierte Zertifikate wird durchgefihrt von der Bosch Service Solutions GmbH.

» Betrieb des Rechenzentrums

Der hochverfugbare und hochsichere Betrieb des Rechenzentrums nach TSI-Standard in der
Version V4.3 sowie zertifiziert nach TUVIT TSI Level 3 wird durch die Rockenstein AG
durchgefihrt.

Auch bei der Ubertragung von Aufgaben an Dritte verbleibt die Gesamtverantwortung fiir den
Betrieb des Vertrauensdienstes sowie etwaiger gesetzlicher oder zertifizierungstechnischer
Anforderungen in der Hand des VDA BNotK. Verletzen die Dritten ihre vertraglichen Pflichten, stehen
dem VDA BNotK ggf. Schadensersatzanspriche zu.

Einzelheiten zur Ubertragung von Aufgaben an Dritte sind im Sicherheitskonzept des VDA BNotK
beschrieben.

1.9 Ansprechpartner
Anfragen an den VDA BNotK richten Sie bitte an folgende Person:

Leiter der Zertifizierungsstelle der Bundesnotarkammer
Anton-Wilhelm-Amo-Str. 34

10117 Berlin

Tel.: +49 (2 21) 27 79 35-0

E-Mail: zs@bnotk.de
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2 Verzeichnisse und Veroffentlichungen
2.1 Verzeichnisse

Der VDA BNotK stellt einen Online-Dienst (OCSP) zur Abfrage der Validitat der von dem VDA

ausgegebenen Zertifikate zur Verfliigung.

Der Status der von dem VDA BNotK ausgegebenen qualifizierten Zertifikate kann in einem Zeitraum

von mindestens 10 Jahren nach Ende der Gultigkeit des jeweiligen Zertifikates abgerufen werden.
Weitere Details stehen im jeweils geltenden Zertifizierungskonzept des Zertifikats im Abschnitt 2.1.
2.2 Veroffentlichung von Informationen zu Zertifikaten

Diese Regelung ist im jeweils geltenden Zertifizierungskonzept zum Zertifikat in Abschnitt 2.2

beschrieben.
2.3 Zeitpunkt und Haufigkeit von Veroffentlichungen

Diese Zertifikatsrichtlinie, die jeweiligen Zertifizierungskonzepte sowie die Zertifizierungen der
Konformitatsbewertungsstellen werden auf der Website des VDA BNotK

unter folgendem Link veroffentlicht: https://zertifizierungsstelle.bnotk.de/veroeffentlichungen.

Im Falle der Aktualisierung werden die neuen Fassungen veroffentlicht.

Weitere Regelungen sind im jeweils geltenden Zertifizierungskonzept zum Zertifikat in Abschnitt 2.3

beschrieben.

2.4 Zugang zu den Informationen

Die Allgemeinen Geschaftsbedingungen (https://zertifizierungsstelle.onotk.de/agb) sowie Zertifi-
kate, die Zertifikatsrichtlinie, das Zertifizierungskonzept und das PKI Disclosure Statement (PDS) sind
unentgeltlich unter der folgenden Adresse 6ffentlich zuganglich:

https://zertifizierungsstelle.bnotk.de/veroeffentlichungen.

Beschrankungen fiir den lesenden Zugriff bestehen nicht. Inhaltliche Anderungen werden
ausschlieBlich durch den VDA BNotK vorgenommen.

Der VDA BNotK stellt sicher, dass der Zugriff jederzeit méglich ist.

Storungen des Zugriffs werden unverziglich behoben.

Die maximale zuldssige Nichtverfligbarkeit vertrauensdienstrelevanter Dienste wird im

Zertifizierungskonzept (CPS) festgelegt.
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2.5 Barrierefreiheit

Die Forderung und Verbesserung des umfassenden Zugangs zu und der uneingeschrankten
Nutzungsmoglichkeiten in allen Lebensbereichen fiir Menschen mit Behinderungen ist der

Bundesnotarkammer ein besonderes Anliegen.

Die vom VDA BNotK angebotenen Vertrauensdienste sind gegenwartig bedauerlicherweise nicht
vollstandig barrierefrei zuganglich und nutzbar. Fir die Nutzung der Vertrauensdienste ist spezielle
Hard- und Software, u.a. in Form eines Kartenlesegerats und einer fir die Erstellung einer

elektronischen Signatur geeigneten Software erforderlich. Diese Komponenten sind zurzeit nicht in

einer fir Menschen mit Behinderungen nutzbaren Ausflihrung erhaltlich.

Fur die vom VDA BNotK angebotenen qualifizierten Zeitstempel gilt das Vorstehende in gleicher
Weise. Der VDA BNotK ist bestrebt, seine Dienste sowie seine Internetinhalte weitgehend barrierefrei

(u.a. Leichte Sprache & Gebardensprache) anzubieten.

3 Identifizierung und Authentifizierung

» Zertifikate fur elektronische Signaturen flr nattrliche Personen

Die Identifizierung und Authentifizierung der Zertifikatsinhaber entspricht den gesetzlichen

Vorgaben und richtet sich nach produkt- und kundenspezifischen Anforderungen.

» Zertifikate fur elektronische Siegel fir juristische Personen
Die Identifizierung und Authentifizierung der Zertifikatsinhaber und Antragsteller sowie die Verifi-
zierung der Vertretungsberechtigung des Antragstellers entsprechen den gesetzlichen Vorgaben

und richtet sich nach produkt- und kundenspezifischen Anforderungen.

Einzelheiten sind in Abschnitt 3 des Zertifizierungskonzepts (CPS) beschrieben.

4 Betriebsanforderungen

Die Betriebsanforderungen fir Zertifikate des VDA BNotK entsprechen den gesetzlichen Vorgaben

und richten sich nach produkt- und kundenspezifischen Anforderungen.

Einzelheiten sind im Zertifizierungskonzept beschrieben.

5 Nicht-technische SicherheitsmalBnahmen
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Der VDA BNotK hat den gesetzlichen Anforderungen entsprechende nicht-technische Sicherheits-

maBnahmen eingefihrt.

Einzelheiten sind im Zertifizierungskonzept beschrieben.

5.1 Informationssicherheitsleitlinie

Die Geschaftsfiihrung der Bundesnotarkammer K. d. 6. R. hat eine Leitlinie zur Informationssicher-
heit erlassen, die die Mindestanforderungen an alle IT-Systeme und IT-gestltzten Fachverfahren
enthalt, die von der Bundesnotarkammer einschlieBlich des VDA BNotK, den ihr untergeordneten
Behorden, Betrieben und sonstigen Einrichtungen entwickelt und betrieben werden.

Die Leitlinie gilt fir alle Mitarbeiter der Bundesnotarkammer, der ihr untergeordneten Behorden,
Betriebe und sonstigen Einrichtungen sowie die von ihr beauftragten Dritten. Die Leitlinie ist schrift-
lich niedergelegt und wurde den betroffenen Mitarbeitern des VDA BNotK bekanntgegeben. Sie
wird im Bereich des VDA BNotK und fir alle angebotenen Vertrauensdienste umgesetzt und auf-

rechterhalten.

Die Informationssicherheitsleitlinie wird in regelmaBigen Abstanden, mindestens alle
vierundzwanzig Monate sowie bei wesentlichen Anderungen tberprift und ggf. aktualisiert.

Anderungen bediirfen der Zustimmung der Geschéftsfiihrung der Bundesnotarkammer.

Dritte, einschlieBlich Zertifikatsinhaber, Antragsteller und Dritte, einschlieBlich Vertrauende Dritte,
Konformitatsbewertungsstellen sowie Aufsichtsbehérden, werden (iber Anderungen der

Informationssicherheitsleitlinie informiert, wenn und soweit dies erforderlich ist.

5.2 Asset Management

Der VDA BNotK stellt ein ausreichendes Sicherheitslevel seiner Assets, einschlieBlich der Information
Assets, sicher. Die Verfahren zum Schutz der Information Assets sind im Sicherheitskonzept des VDA
BNotK dokumentiert. Die eingesetzten IT-Systeme sind in einer Komponentenliste vermerkt.

Das jeweilige Sicherheitslevel entspricht den gesetzlichen Bestimmungen.

Es bestehen Kontrollmechanismen um (i) Verlust, Beschadigung oder Kompromittierung der einge-
setzten Komponenten sowie die Unterbrechung des Geschaftsbetriebs und (ii) den Diebstahl oder

die Kompromittierung von sensiblen Informationen zu verhindern.

Samtliche Medien werden sicher aufbewahrt. Speichermedien mit sensiblen Daten werden nicht
wiederverwendet. Um zu verhindern, dass unautorisierte Personen Zugriff auf sensible Daten
bekommen, werden nicht mehr verwendete Datentrager von einem Dienstleister gemaR den
Sicherheitsstufen der DIN 66399-2 durch Zerkleinern, Vermischen und Verpressen des

Datentragermaterials vernichtet.
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6 Technische SicherheitsmalBnahmen

Der VDA BNotK hat den gesetzlichen Anforderungen entsprechende technische SicherheitsmaBnah-

men eingeflhrt. Einzelheiten sind im Zertifizierungskonzept beschrieben.

7 Profile von Zertifikaten, Widerrufslisten und OCSP

Einzelheiten sind im Zertifizierungskonzept beschrieben.

8 Konformitatsprifung

Der VDA BNotK betreibt den Vertrauensdienst im Einklang mit dem geltenden Recht.

Eine akkreditierte Konformitatsbewertungsstelle Uberprift in regelmaBigen Abstanden, dass der
VDA BNotK die gesetzlichen Anforderungen erfiillt. Es finden regelmaBige Wiederholungsprifungen
statt. AuBerdem erfolgen anlassbezogene Prifungen, so z.B. bei der Durchfiihrung von sicherheits-

relevanten Anderungen an den Arbeitsprozessen des VDA BNotK.

Die Ergebnisse der Prifungen werden nicht veréffentlicht. Wenn bei der Prifung Mangel festgestellt

werden, werden diese in Abstimmung zwischen dem VDA BNotK und dem Prifer beseitigt.

Ferner werden regelmaBig, mindestens alle vierundzwanzig Monate, interne Revisionen vorgenom-
men, um die Einhaltung der aufgestellten Regeln und Verfahren zum ordnungsgemafBen und siche-
ren Betrieb des VDA BNotK (einschlieBlich der Umsetzung und Einhaltung der Anforderungen der
Zertifikatsrichtlinie und des jeweiligen Zertifizierungskonzepts sowie einer Uberpriifung der Kompo-
nentenliste) zu kontrollieren. Einzelheiten zur Revision, den Revisionsgegenstanden und -prozessen
sind im Sicherheitskonzept des VDA BNotK festgelegt.

Uberdies fiihrt der VDA BNotK regelmaBig, mindestens aber alle vierundzwanzig Monate, eine Risi-
koanalyse durch, um die Risiken fir die angebotenen Vertrauensdienste zu identifizieren, zu analy-
sieren und zu bewerten. Dabei werden sowohl technische als auch betriebliche Anforderungen be-
riicksichtigt. Dies umfasst auch eine Betrachtung der Information Assets. Zusténdig sind die leiten-
den Rollen des VDA BNotK. Eine erneute Risikoanalyse erfolgt insbesondere bei einer wesentlichen
Anderung der Bedrohungslage. Der VDA BNotK ergreift unter Beriicksichtigung der Risikoanalyse
angemessene Gegenmalnahmen. Es wird sichergestellt, dass das Sicherheitslevel dem Risikolevel
entspricht. Die im Rahmen der Risikoanalyse identifizierten Restrisiken (residual risks) werden be-
wertet und von den leitenden Rollen des VDA BNotK akzeptiert. Einzelheiten sind im Sicherheits-
konzept des VDA BNotK niedergelegt. Darin sind insbesondere die erforderlichen Sicherheitsanfor-

derungen und die betrieblichen Abldufe des VDA BNotK festgelegt. Das Sicherheitskonzept wird
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angepasst, wenn die Risikoanalyse zum Ergebnis kommt, dass neue Risiken entstanden sind und

weitere GegenmaBnahmen erforderlich sind.

Zur Prufung der Einhaltung seiner Verpflichtungen legt der VDA BNotK - im Einklang mit den ge-
setzlichen Bestimmungen - der Aufsichtsstelle auf deren Verlangen die in Betracht kommenden B-
cher, Aufzeichnungen, Belege, Schriftstiicke und sonstigen Unterlagen zur Einsicht vor, auch soweit
sie in elektronischer Form geflihrt werden.

9 Sonstige geschaftliche und rechtliche Regelungen
9.1 Gebiihren
9.1.1 Gebduhren fir die Ausgabe von Zertifikaten

Die Gebuhren fur die Ausgabe und den Erhalt eines Zertifikats richten sich nach der mit dem

Antragsteller geschlossenen Vereinbarung.

9.1.2 Gebuhren fir den Zugriff auf Zertifikate

Fur den Zugriff auf den Verzeichnisdienst werden keine Gebuhren erhoben.

9.1.3 Gebuhren fur den Widerruf von Zertifikaten oder den Erhalt von Statusinfor-
mationen

Fir den Widerruf von Zertifikaten und die Abfrage von Statusinformationen werden keine Gebulhren

erhoben.

9.1.4 Gebuhren fir andere Dienstleistungen

Soweit andere Dienstleistungen angeboten werden, richten sich die Gebuihren nach den Vereinba-

rungen mit dem Antragsteller bzw. den jeweiligen AGB.

9.1.5 Kostenruckerstattungen

Es gelten die Vereinbarungen mit dem Antragsteller bzw. die jeweiligen AGB.
9.2 Finanzielle Verantwortung

Der VDA BNotK verfugt Uber die notwendigen Mittel, um den Betrieb von Vertrauensdiensten
ordnungsgemaB durchzufiihren. Die notwendigen Mittel werden durch die Erhebung der Geblihren

fur die Bereitstellung und Nutzung der Vertrauensdienste des VDA BNotK erzielt.

Zudem verfligt der VDA BNotK Uber eine angemessene Haftpflichtversicherung gemal Art. 24 Abs. 2
lit. ¢) eIDAS-Verordnung.
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9.3 Vertraulichkeit von Geschaftsdaten
Keine Angaben.

9.4 Schutz von personenbezogenen Daten

Der VDA BNotK beachtet die gesetzlichen Bestimmungen zum Datenschutz.

9.4.1 Datenschutzkonzept

Der VDA BNotK verarbeitet personenbezogene Daten im Einklang mit den gesetzlichen
Bestimmungen der Européaischen Datenschutz-Grundverordnung 2016/679 (DS-GVO) und des
Bundesdatenschutzgesetzes (BDSG).

Alle Mitarbeiter des VDA BNotK sind auf die Einhaltung des Datenschutzes verpflichtet worden.

9.4.2 Definition von personenbezogenen Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizier-

bare natiirliche Person beziehen.

9.4.3 Nicht vertrauliche Daten

Alle Informationen und Daten, die in den von dem VDA BNotK ausgegebenen Zertifikaten und in
den in Abschnitt 2 genannten Verzeichnissen explizit oder implizit enthalten sind oder daraus abge-

leitet werden kdnnen, werden als nicht vertrauliche Daten behandelt.

9.4.4 Verantwortung fur den Schutz personenbezogener Daten
Die Verantwortung flr den Schutz der personenbezogenen Daten tragt der VDA BNotK.

Der Datenschutzbeauftragte des VDA BNotK achtet auf die Einhaltung der gesetzlichen Bestimmun-
gen zum Datenschutz. Er erarbeitet Datenschutzrichtlinien, steht als Ansprechpartner in Daten-
schutzfragen zur Verfiigung und verpflichtet die Mitarbeiter des VDA BNotK zur Beachtung der Da-

tenschutzrichtlinien.

9.4.5 Hinweis und Einwilligung zur Nutzung personenbezogener Daten

Bei der Antragsstellung wird der Antragsteller darlber informiert, welche personenbezogenen Da-
ten auf dem Zertifikat enthalten sein werden. Eine Datenerhebung bei Dritten erfolgt im Einklang
mit den Vorgaben des § 8 Abs. 1 VDG sowie den sonstigen Bestimmungen des Datenschutzes.

Eine Information im Sinne des Art. 14 DSGVO erfolgt im Verlauf des Antragsverfahrens in Textform.
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9.4.6 Weitergabe von Daten im Rahmen einer rechtlichen Verpflichtung

Der VDA BNotK unterliegt den gesetzlichen Bestimmungen der Europaischen Datenschutz-Grund-
verordnung 2016/679 (DS-GVO), des Bundesdatenschutzgesetzes (BDSG), dem
Vertrauensdienstegesetz (VDG) sowie den Gesetzen der Bundesrepublik Deutschland.

Der VDA BNotK darf personenbezogene Daten bei einem gesetzlichen Anspruch gemaB § 8 Abs. 2
VDG sowie unter den Voraussetzungen des § 6 Abs. 1c DS-GVO sowie § 24 BDSG an zustandige
Stellen Ubermitteln.

Die Ubermittlung der Daten wird gemaB § 8 Abs. 3 VDG dokumentiert und fiir den Zeitraum von 12

Monaten aufbewahrt.

Entsprechende Auskunftsanfragen sind an die Datenschutzbeauftragte der Bundesnotarkammer zu

richten:
Datenschutzbeauftragte

¢/o Bundesnotarkammer
Anton-Wilhelm-Amo-StraBe 34
10117 Berlin

oder per E-Mail an datenschutz@bnotk.de

9.4.7 Urheberrechte

Dieses Dokument und seine Inhalte sind urheberrechtlich geschiitzt. Bestand, Umfang und Inhalt
der Urheber- sowie sonstigen Immaterialglterrechte richten sich nach den jeweils anwendbaren

gesetzlichen Vorschriften.

9.5 Zusicherungen, Garantien und Gewahrleistung

Diese Zertifikatsrichtlinie enthalt keine Zusicherungen, Garantien oder Gewahrleistungen des VDA
BNotK. Im Verhaltnis zu Zertifikatsinhabern, Vertrauenden Dritten sowie allen anderen Personen sind
ausschlieBlich die entsprechenden Regelungen in den AGB bzw. der jeweiligen einzelvertraglichen

Vereinbarung sowie die gesetzlichen Bestimmungen mafBgeblich.
9.6 Haftungsausschluss

Ein Haftungsausschluss ist in den AGB oder einzelvertraglich geregelt.

9.7 Haftungsfreistellung

Keine Angaben.
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9.8 Laufzeit und Beendigung

Diese Zertifikatsrichtlinie gilt ab dem Zeitpunkt ihrer Veréffentlichung und bleibt bis zum Ablauf des
letzten unter dieser Zertifikatsrichtlinie ausgestellten Zertifikats wirksam. MaBgeblich ist jeweils die
zum Zeitpunkt der Antragsstellung veroffentlichte Fassung.

9.9 Miitteilungen an und Kommunikation mit Teilnehmern
Keine Angaben.

9.10 Anderung der Zertifikatsrichtlinie

Einzelheiten sind in Abschnitt 1.6 der Zertifikatsrichtlinie beschrieben.
9.11 Streitschlichtungsverfahren

Beschwerden kdnnen an folgende Adresse gerichtet werden:

Zertifizierungsstelle der Bundesnotarkammer
z. Hd. des Leiters der Zertifizierungsstelle
Anton-Wilhelm-Amo-Stral3e 34

10117 Berlin

oder per E-Mail an zs@bnotk.de

9.12 Anwendbares Recht und Gerichtsstand

Es gilt ausschlieBlich deutsches Recht unter Ausschluss des Ubereinkommens der Vereinten Natio-
nen Uber Vertrage Uber den internationalen Warenverkauf vom 11.4.1980 (,UN-Kaufrecht”) und

solcher Vorschriften, die zur Anwendung auslandischen Rechts fiihren kénnen.

AusschlieBlicher Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit diesen Nut-
zungsbedingungen ist Berlin. Dies gilt nicht, sofern ein abweichender ausschlieBlicher
Gerichtsstand gesetzlich bestimmt ist. AuBerdem bleibt die BNotK berechtigt, auch am allgemei-

nen Gerichtsstand des Kunden zu klagen.

9.13 Einhaltung geltenden Rechts

» Zertifikate fir elektronische Signaturen fir nattrliche Personen

Der jeweilige Zertifikatsinhaber ist dafir verantwortlich, dass die von dem VDA BNotK ausgegebe-

nen Zertifikate im Einklang mit den gesetzlichen Bestimmungen verwendet werden.

» Zertifikate fir elektronische Siegel fir juristische Personen
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Der jeweilige Antragsteller ist daflr verantwortlich, dass die von dem VDA BNotK ausgegebenen

Zertifikate im Einklang mit den gesetzlichen Bestimmungen verwendet werden.
9.14 Sonstige Bestimmungen

Keine Angaben.

9.15 Andere Bestimmungen

Keine Angaben

*kk
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